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Tema 2. Gestion de Interrupciones en MaRTE OS
2.1 Interrupciones

2.1 Interrupciones

Interrupcion: mecanismo mediante el cual es posible interrumpir
la ejecucioén del programa ejecutado por la CPU

La mayoria de los dispositivos utilizan interrupciones para
notificar a la CPU que se ha producido un evento:

* nuevo dato disponible
posibilidad de enviar nuevo dato
» cambio en unalinea de estado

° error

* etc.
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Tema 2. Gestion de Interrupciones en MaRTE OS
2.1 Interrupciones

Conceptos fundamentales

Tras la interrupcidn el programa permanece suspendido mientras
se ejecuta la rutina de servicio de interrupcion (ISR) (también
denominada manejador de lainterrupcion)

Ejecucioén secuencial
del programa

a=b + 4- //////,//' manejador()
{

7 ci=2*Pl*r; | cédigo del
Interrupcion lfa(g 8_0) manejador ;
else
Continua la b=Db+ 1;

ejecucion secuencial
del programa
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Tema 2. Gestion de Interrupciones en MaRTE OS
2.1 Interrupciones

Conceptos fundamentales (cont.)

Las distintas interrupciones que se pueden producir en un
computador se identifican mediante un nimero (tipo de la
interrupcién)

Latablade vectores deinterrupcion establece el enlace entre cada
tipo de interrupcién y su ISR asociada

Manejadorl
Tabla de vectores begin
de interrup(;ltj.u////_/—> eee3
= Mangjadorz end Manejadorl;
o begin
1 .-
tipo de 2 end Manejador2;
interrupcién3 . ____ &
: — —
5

] —1
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Tema 2. Gestion de Interrupciones en MaRTE OS
2.1 Interrupciones

Ciclo de atencion a interrupcion

1. Se genera una interrupcion, el procesador termina la
instruccion ensamblador que estaba ejecutando

PR ==t
L

mov 0x80616d3, $eax
movl $0xf, 0x4 (%esp)
mov %eax, (%esp)
sub $0x4, %esp

mov 0x4 (%ebp) , $edx

uP

Interru/pcién

"

7. Se salva en el stack el estado del procesador (contador de
programay registro de estado)

R stk

EEEEER
=
=

:/y Flags
[ Fiags |-# XX

LE B E e XX
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Tema 2. Gestion de Interrupciones en MaRTE OS
2.1 Interrupciones

Ciclo de atencion a interrupcion (cont.)

3. La CPU lee el tipo de interrupcién y obtiene la direccion de su
ISR utilizando la tabla de vectores de interrupcion

Tipo de " Tabla de vectores -
i i6 [ pPc_ ] de interrupcion Manejador5
interrupcién : PC : p bogin
up 4 vood
\* 5 Bus de datos : : end Manejador5;
n

% [ Flags | 5

4. Se carga la direccion de comienzo de laISRen el PCy se
deshabilitan nuevas interrupciones

L m
. dor5
./>Mangja
~ Deshabilita u begin
interrupciones L | HP ol e
L o end Manejador5;
"
L -
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Tema 2. Gestion de Interrupciones en MaRTE OS
2.1 Interrupciones

Ciclo de atencién a interrupcion (cont.)

5. Se ejecuta la ISR hasta llegar a la instruccion de retorno de
interrupcién (RTI)

" o _ _ ___———-—"" Manejador5

" [ PC fr "~ | begin

b - I el

CL \,v RTI;

: : end Manejador5;

6. Lainstruccion RTI recupera del stack el estado original de la
CPU, con lo que el procesador continua la ejecucion del
programa interrumpido

L m

’,#,*7fl-E PC = mov 0x80616d3, $eax

PC L P movl $0xf, 0x4 (%esp)

e L o mov %eax, (%esp)
9s|_ _ _ _ ® _Flags | ® sub $0x4, %esp
Stack =g XX l ] mov 0x4 (%ebp) , $edx
LB I I
XX coo
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Tema 2. Gestion de Interrupciones en MaRTE OS
2.1 Interrupciones

Controlador de interrupciones

9 Temporizador

A B EEEN HEEN
o ] o = %
L 2 Q\
u S NS
S
| M 88 3
o 3 > X
n n W S = @3
L ] LR &
TN NN PO = .
3 %
L &
T NN

L

Las lineas de requerimiento
de interrupcion de cada .
dispositivo no se conectan 4
directamente al procesador,
si no que lo hacen através

del Circuito Controlador de
Interrupciones
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Tema 2. Gestion de Interrupciones en MaRTE OS
2.1 Interrupciones

Tabla de vectores de interrupcion de un PC

Tipo de
interrupcion ’
/
0 /
¢ 8
/
1
/9
!
2 I
| 10 Reservada
3 |
:
I
4 | =
| 12 Ratén PS/2
5 I
/
J .
7 /
15 Reservada
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Tema 2. Gestion de Interrupciones en MaRTE OS
2.1 Interrupciones

Configuracion de las interrupciones hardware en
un PC estandar

Temporizador Reloj
llllll. .""mgo NN E o
b Reservada

L |
o - n TR1 o pmee
IRQ2 IRQ10
o P s Q: . = Reservada
n w2 1RQ3 ., ) 1RQ11
= 1Rt f 28 [
o T u.§ Q = nag 2 Reservada
n m N = iRos i a 2 o
LEL B I I I -
| IRQ6 q:‘ u 1RQ14 o
u ju IRQ7 ; o pIRO1S
TEEN Serie 2 —-.} LI \
4 Ratén PS/2

Serie 1
Paralelo 2 ~ Coprocesador
% L Reservada
Paralelo 1
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2.2 Modelos de gestion de interrupciones en MaRTE OS

2.2 Modelos de gestion de interrupciones en
MaRTE OS

MaRTE OS permite dos modelos de gestién de interrupciones:

* Thread asociada con ISR
- utilizado cuando el driver tiene un thread dedicado (es el
Unico thread que accede directamente al dispositivo)
v"mas sencillo y eficiente
x sOlo puede haber un thread asociado con cada interrupcién

* Sincronizacion por semaforos
- utilizado cuando varios threads de usuario acceden
directamente al dispositivo
v un thread puede esperar a la vez a varias interrupciones
v'varios threads pueden esperar a la misma interrupcién
- los threads se encolan en el seméaforo y son atendidos por prioridad
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Tema 2. Gestion de Interrupciones en MaRTE OS
2.2 Modelos de gestion de interrupciones en MaRTE OS

Thread asociada con ISR

Aplicacion ; Driver
|
|
|
I posix_intr_timedwait
- |
|
| .2z
Thread [ Pro ato < N Interrupcién
| - N
I
| Thread \
' dedicado | X
- P J\ _Lee dato del
~." = \ dispositivo
N Lol " -
/o) L ', |/ Manejador
Thread ) — | . “‘
< Mutexy CV v. |/
‘ | \Y‘
! i
! !
\ /
\;\ /
Thread N 7
~ Buffer . Buffer

-
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Tema 2. Gestion de Interrupciones en MaRTE OS
2.2 Modelos de gestion de interrupciones en MaRTE OS

Sincronizacion por semaforo

Aplicacion

) Driver
| L.
| Interrupcion
|
|
1N
7 - = ~
/ .
/ - N | Lee dato del
wait gt \post P dispositivo
- TT———L» L ] - -
— / — | \ M :
anejador
/ p y
Thread ~_ , Semaforo
4 ‘o A
g 1\ ya
N |
| 1
| / |
I \ |
| |
- — L [ !
\ v |
\ I
\ /
\ /
\ /
\ /
Thread *_ Buffer /
N .
~ ~
-
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2.3 Interfaz para la gestion de interrupciones

2.3 Interfaz para la gestion de interrupciones
La gestién de interrupciones no esta estandarizada en POSIX

MaRTE OS proporciona una interfaz no estandar (en <intr.h>)
gue permite:
e instalar y desinstalar manejadores de interrupcién
- posix_intr_associate()y
posix_intr_disassociate()
* bloquear y desbloquear interrupciones
- posix_intr_lock(Q) y posix_intr_unlock(Q)
* esperar interrupciones (Thread asociada con ISR)
- posix_intr_timedwait()

(los nombres comienzan por "posix_" porgue la interfaz fue
propuesta para una futura ampliacion del estandar POSIX)
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Tema 2. Gestion de Interrupciones en MaRTE OS
2.3 Interfaz para la gestion de interrupciones

Fuentes de interrupcion

En <intr.h> se define el tipo intr_t para identificar las fuentes
de interrupciones existentes en el sistema

Ademaés se proporcionan valores constantes de este tipo paralas
distintas fuentes. Por ejemplo, en un PC:

TIMER_HWINTERRUPT temporizador
KEYBOARD_HWINTERRUPT teclado
SERIAL1_HWINTERRUPT Puerto serie 1
PARALLEL1_HWINTERRUPT Puerto paralelo 1
DISKETTE_HWINTERRUPT Disquete
COPROCESSOR_HWINTERRUPT Coprocesador matematico
Resto de interrupciones
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Tema 2. Gestion de Interrupciones en MaRTE OS
2.3 Interfaz para la gestion de interrupciones

Manejadores de interrupcion

Los manejadores de interrupcién son funciones con el siguiente
prototipo

int intr_handler (void * area, intr_t intr)
e area permite identificar una region de memoria mediante la
cual el manejador y la aplicacién pueden compartir datos

 intr identifica la fuente de interrupcién que ha provocado la
invocacion del manejador (Gtil cuando se utiliza el mismo
manejador para varias interrupciones)

Un manejador puede sincronizarse con los threads de la
aplicacion utilizando semaforos definidos en area

* el manejador podrainvocar sem_post() sobre esos semaforos
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Tema 2. Gestion de Interrupciones en MaRTE OS
2.3 Interfaz para la gestion de interrupciones

Manejadores de interrupcién (cont.)

Un manejador debe retornar uno de los valores siguientes:
* POSIX_INTR_HANDLED NOTIFY: el manejador ha atendido la
interrupcién y, si hay algun thread esperando, debera ser
activado por el sistema operativo

* POSIX_INTR_HANDLED _DO_NOT_NOTIFY: el manejador ha
atendido la interrupcién pero el thread NO debe activarse

* POSIX_INTR_NOT_HANDLED: el manejador NO ha atendido la
interrupcidn; si hay otros manejadores asociados el sistema
operativo debera invocar al siguiente

/
ISRl | =P |SR2 |=P | |SR3 |=—=P |SR4 \
=~ _ X
E— g
POSIX_INTR_HANDLED_NOTIFY o No es invocado
POSIX_INTR_HANDLED_DO_NOT_NOTIFY

POSIX_INTR_NOT_HANDLED
POSIX_INTR_NOT_HANDLED
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Tema 2. Gestion de Interrupciones en MaRTE OS

Asociacion de Manejadores

Asociar un manejador con una fuente de interrupcion y un thread:

2.3 Interfaz para la gestion de interrupciones

#include <intr.h>
int posix_intr_associate
(intr_t intr,
int (*intr_handler)(void * area, intr_t intr),
void * area,
size_t areasize);

- Intr: fuente de interrupciones

- intr_handler: manejador

- area: region de memoria de areasize bytes para compartir
datos entre el manejador y la aplicacion

El manejador se asocia con el thread que invoca esta funcién

. © M. Aldea, M. Gonzélez
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2.3 Interfaz para la gestion de interrupciones

Asociacion de Manejadores (cont.)

Romper una asociacion:

#include <intr.h>
int posix_intr_disassociate
(intr_t intr,
int (*intr_handler)(void *area, intr_t intr));

. © M. Aldea, M. Gonzélez
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Tema 2. Gestion de Interrupciones en MaRTE OS
2.3 Interfaz para la gestion de interrupciones

Bloqueo y desbloqueo de interrupciones

Blogueo y desbloqueo de interrupciones:
#include <intr.h>
int posix_intr_lock (intr_t intr);
int posix_intr_unlock (intr_t intr);
La llamada a posix_intr_lock() permite bloquear la
interrupcién identificada por intr
* los manejadores asociados no se ejecutan mientras la
interrupcion esté bloqueada
* Su ejecucion permanece pendiente hasta que se invoca
posix_intr_unlock()

No se especifica si sucesivas interrupciones producidas con la
interrupcién bloqueada se encolan o se pierden

. © M. Aldea, M. Gonzélez
Plataformas de Tiempo Real Mayo-2014 21




Tema 2. Gestion de Interrupciones en MaRTE OS
2.3 Interfaz para la gestion de interrupciones

Espera de interrupciones

Un thread asociado con una o varias interrupciones (utilizando
posix_intr_associate()) puede esperar la ejecucion de
cualquiera de sus manejadores mediante la funcién:

#include <intr.h>
int posix_intr_timedwait (int flags,

const struct timespec *abs_timeout,

intr_t *intr,

int (*intr_handler) (void *area, intr_t intr))
- flags: opciones dependientes de la implementacién

* abs_timeout: tiempo limite absoluto (basado en
CLOCK_REALTIME), si es NULL espera para siempre

« intr: fuente de interrupcion que ha causado la activacion
e intr_handler: manejador que ha causado la activacion
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2.3 Interfaz para la gestion de interrupciones

Uso habitual en drivers:
Thread asociada con ISR

* open (o create)

* Crea el thread dedicado, el cual:
- Asocia el manejador (posix_intr_associate)
- Esperalaejecucion del manejador(posix_intr_timedwait)
- Bloqueay desbloqueainterrupciones para sincronizarse con

el manejador (posix_intr_lock, posix_intr_unlock)
* read/write
* No gestionan las interrupciones

* close
* Blogueo final de lainterrupcion (posix_intr_lock)
* Finaliza el thread dedicado

. © M. Aldea, M. Gonzélez
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2.3 Interfaz para la gestion de interrupciones

Uso habitual en drivers:
Sincronizacion por semaforo

° open (o create)
* Asocia el manejador (posix_intr_timedwait)
» Desbloqueo inicial de laiinterrupcidon (posix_intr_unlock)

* read/write
» Espera en el seméforo (que es sefializado por el manejador)

* Blogueay desbloqueainterrupciones para acceder a los datos
compartidos con el manejador (posix_intr_lock,
posix_intr_unlock)

* close
* Bloqueo final de lainterrupcion (posix_intr_lock)
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Tema 2. Gestion de Interrupciones en MaRTE OS
2.4 Ejemplo: Espera de interrupcion

2.4 Ejemplo: Espera de interrupcion

#include <intr.h>

#include <stdio.h>

#include <string.h>

#include <stdlib.h>

#include <misc/error_checks.h>
#include <misc/timespec_operations.h>

// Interrupt handler
int interrupt_handler(void * area, intr_t intr)
{

printc("In interrupt handler\n');

return POSIX_INTR_HANDLED NOTIFY;

}
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2.4 Ejemplo: Espera de interrupcion

Ejemplo: Espera de interrupcién (cont.)

int mainQ)
{
const struct timespec rel_timeout = {5, 0};
struct timespec timeout;
intr_t intr;
int (*handler)(void * area, intr_t intr);

// Install interrupt handler
CHK( posix_intr_associate(FUENTE_INTERRUPCION, interrupt_handler, NULL, 0) );

// Enable the interrupt in the computer
CHK( posix_intr_unlock (FUENTE_INTERRUPCION) );

// Read inital time an wait interrupts in a loop
CHKE( clock_gettime(CLOCK_REALTIME, &timeout) );
while(1) {

// timeout calculation

add_timespec(&timeout, &timeout, &rel_timeout);

// Wait for interrupt
CHK( posix_intr_timedwait(0, &timeout, &intr, &handler) );
printf(""After interrupt\n™);

return O;
b
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2.5 Ejemplo: Sincronizacion con seméforos

2.5 Ejemplo: Sincronizacion con semaforos

#include <intr.h>

#include <stdio.h>

#include <semaphore.h>
#include <string.h>

#include <stdlib.h>

#include <misc/error_checks.h>
#include <sys/pio.h>

// datos compartidos entre el manejador y el thread
typedef struct {

sem_t sem;

unsigned char dato;
} area_manejador_t;

area_manejador_t area_manejador;
© M. Aldea, M. Gonzélez
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Tema 2. Gestion de Interrupciones en MaRTE OS
2.5 Ejemplo: Sincronizacién con seméforos

Ejemplo: Sincronizacién con seméaforos (cont.)
// manejador de interrupcion
int manejador_intr (void * area, intr_t intr) {
printc("En el manejador\n™);

// lee dato del dispositivo
((area_manejador_t *)area)->dato = inb(0x378);

// Sefializa el semaforo
CHKE( sem_post(&((area_manejador_t *)area)->sem) );

return POSIX_INTR_HANDLED_DO_NOT_NOTIFY;
3

// lee dato (Ffuncién llamada por los threads)
// (la operacién read de un driver se comportaria de forma similar)
unsigned char lee_dato() {

// Si no hay datos, los threads se encolan en el semaforo

CHKE( sem_wait(&area_manejador.sem) );

// lee el dato

// cuando el dato a leer no es atomico es necesario mantener la interrupcion
// deshabilitada (no en este caso, aln asi se hace para que sirva de ejemplo)
CHKE( posix_intr_lock(FUENTE_INTERRUPCION) );

unsigned char d = area_manejador.dato;

CHKE( posix_intr_unlock(FUENTE_INTERRUPCION) );

return d;

}
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2.5 Ejemplo: Sincronizacién con semaforos

Ejemplo: Sincronizacién con seméaforos (cont.)

int main O

{

unsigned char dato;

// inicializa el semaforo
CHKE( sem_init(&area_manejador.sem, 0, 0) );

// instala el manejador de interrupcion
CHKE( posix_intr_associate(FUENTE_INTERRUPCION, manejador_intr,
&area_manejador, sizeof(area_manejador_t)) );

// habilita la interrupcién
CHKE( posix_intr_unlock(FUENTE_INTERRUPCION) );

// lee datos del dispositivo
while(1) {
// espera un nuevo dato
dato = lee_dato();
printf(“Leido %c\n", dato);
3

return O;
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